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Il calendario 2024 di ABIFormazione

Le opportunita formative
in tema di ICT risk,
cibersicurezza e resilienza
operativa digitale



Il ruolo strategico
della formazione

La gestione dei rischi relativi al sistema informativo e alla
cybersicurezza delle banche e delle altre entita finanziarie e
al centro di una crescente attenzione da parte del Regolatore
che, negli ultimi anni, ha emanato provvedimenti, regolamenti
e standard per innalzare i livelli di sicurezza e di resilienza
digitale del settore.

Il quadro regolamentare sta portando a un ripensamento
di modelli e approcci, nonché a un orientamento verso la
specializzazione delle competenze necessarie. Del resto,
tutti i diversi provvedimenti emanati trovano nella formazione
iL comune denominatore per costruire le conoscenze e
competenze necessarie e promuovere la piuampiadiffusione
della cultura della sicurezza a tutti i livelli organizzativi.

ABIFormazione, per il 2024, ha aggiornato e ulteriormente
ampliato la propria offerta formativa per accompagnare le
banche nel processo diadeguamento e per fornire conoscenze
e competenze ai diversi ruoli coinvolti.

SEMINARI
8-9
aprile

Sede Milano e
aula virtuale

secondo
semestre

ALTA
FORMAZIONE
PER IL CdA

20-21
giugno

3-4
luglio

Aula virtuale

LABORATORI
DI
CONFRONTO

da giugno

ICT Risk e resilienza operativa digitale: dall'evoluzione
normativa ai nuovi modelli operativi

Due giornate formative centrate sul Regolamento DORA e sulle
tappe operative per arrivare allapplicazione entro il 17 gennaio
2025, anche in relazione agli RTS/ITS pubblicati e in via di
definizione.

Il Regolamento DORA: il completamento del quadro
regolamentare e le azioni da implementare

Il punto sul Regolamento DORA al termine del completamento
del framework normativo con lobiettivo di accompagnare i
destinatari nel completamento delle azioni di adeguamento.

Governance Dati ICT Risk e sicurezza
Il punto sulla digitalizzazione della banca e sulle nuove e dirette
responsabilita del CdA nel presidio dei rischi ICT e di Sicurezza

Modulo 1
L'evoluzione digitale della banca

Modulo 2

IL sistema informativo in banca: elementi
fondamentali, quadro regolamentare e governo
delrischio ICT e Sicurezza

L'adeguamento al Regolamento DORA: la messa a terra
delle richieste normative

Un ciclo di incontri finalizzato al confronto operativo tra entita
finanziarie, fornitori ICT e gli esperti che condurranno i labora-
tori, sugli ambiti di maggiore complessita relativi al percorso di
adeguamento al Regolamento DORA.




PERCORSI

13-14
maggio

15
maggio

Aula virtuale

22/23

maggio

30/31

maggio

10/11
giugno

18/19; 26
giugno

Aula virtuale

Moduli propedeutici al Percorso professionalizzante
Diventa ICT Risk e Security Expert in banca
Le conoscenze di base del sistema ICT e del sistema dei controlli
interni fondamentali per coloro che intendono partecipare al
percorso professionalizzante.
Modulo 1A
ICT Risk e Sicurezza: i fondamenti per orientarsi nel
sistema informativo della banca
Destinatari: esperti di funzioni di controllo che non hanno
esperienza relativa al sistema informativo
Modulo 1B
ICT Risk e Sicurezza: i fondamenti per orientarsi nel
sistema dei controlli interni
Destinatari: esperti IT (I livello) che devono interfacciarsi con le
funzioni di controllo di Il livello.

Percorso professionalizzante - Diventa ICT Risk e
Security Expert in banca - 2024

Il percorso, aggiornato alla luce delle evoluzioni normative del
DORA, pensato per sviluppare le conoscenze e competenze
metodologiche, tecniche e di ruolo per chi opera a presidio del
rischio ICT nelle funzioni di secondo livello di controllo.

Modulo 1

Profiling dellICT Risk e Security Expert

Modulo 2A

ICT Risk Management

Modulo 2B

Compliance Management per il rischio ICT

Modulo 3

Cyber Risk Management
Destinatari: nuova funzione ICT Risk e Sicurezza (percorso
intero); funzione Risk management (moduli 1, 2a e 3); funzione
Compliance (moduli 1, 2B e 3)

FOLLOW UP

30
settembre

1;14/15
ottobre

Aula virtuale

CORSI
ELEARNING

Follow up al Percorso professionalizzante
Diventa ICT Risk e Security Expert in banca (ed. 2023)

Un aggiornamento delle conoscenze e competenze acquisite
nell'edizione 2023 del percorso professionalizzante alla luce
delle novita regolamentari e delle nuove prassi operative

Modulo 1
ICT Risk e Security Expert alla luce del Regolamento
DORA

Modulo 2
Incident Management, testing e gestione del rischio
terze parti

Destinatari: | partecipanti all'edizione 2023 del percorso
professionalizzante

Suite Cybersecurity

Cybersecurity: un gioco di squadra

Perche la cybersecurity € diventata cosi importante
Le modalita piu utilizzate di attacco informatico. Social
engineering e phishing

Gli attacchi attraverso la posta elettronica

| ransomware: la minaccia oggi piu temibile

Malware su dispositivi mobili

Messaggistica istantanea: ci possiamo fidare?
Imparare a usare le password

Come si € evoluto il cybercrime e le piu recenti tecniche di
attacco. La criticita del «fattore umano»

Ransomware 2.0: come sono cambiati gli attacchi negli ultimi
anni

%

Per i dettagli dei programmi, visita il sito www.abiformazione.it
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ABIFormazione e storia e innovazione, apprendimento e
condivisione tra tutti i protagonisti del settore creditizio e
finanziario italiano e internazionale.

Da oltre ventanni, € il punto di riferimento per la formazione
e laggiornamento continuo di banche, intermediari finanziari
e assicurativi, aziende ed enti pubblici.

Con il contributo di oltre 500 esponenti nazionali e
internazionali del mondo accademico, della ricerca, della
consulenza e delle professioni, progetta e realizza soluzioni
innovative e strumenti di knowledge management per
rispondere ai bisogni formativi delle mille anime del mondo
del credito e della finanza.

Per scoprire il dettaglio dei programmi visita il sito
www.abiformazione.it

Contatti

Barbara Filippella
b filippella@abiformazione.it
06.6767.277

Elisa Isacco
e.isacco@abiservizi.it
06.6767.517



